プライバシを考慮した移動系列情報解析のための安全性の提案 by 川本 淳平 et al.
プライバシを考慮した移動系列情報解析のための安
全性の提案
著者 川本 淳平, 福地 一斗, 照屋 唯紀, 佐久間 淳
内容記述 SCIS 2013 The 30th Symposium on
Cryptography and Information Security
Kyoto, Japan, Jan. 22 - 25, 2013
The Institute of Electronics,
Information and Communication Engineers
雑誌名 SCIS 2013
発行年 2013-01
URL http://hdl.handle.net/2241/119467
Copyright cThe Institute of Electronics,
Information and Communication Engineers
SCIS 2013 The 30th Symposium on
Cryptography and Information Security
Kyoto, Japan, Jan. 22 - 25, 2013
The Institute of Electronics,
Information and Communication Engineers
プライバシを考慮した移動系列情報解析のための安全性の提案
A Privacy Model for Movement Sequence Mining
川本 淳平 
Junpei Kawamoto
福地 一斗 y
Kazuto Fukuchi
照屋 唯紀 
Tadanori Teruya
佐久間 淳 z
Jun Sakuma
あらまし 本論文ではプライバシを考慮した移動系列情報解析のための安全性を提案する．モバイル端
末やカーナビゲーションシステムから収集できる移動系列情報を解析することで，交通事故や自然災害
を早期に検出することが期待されている．一方で，個々人の移動系列情報はプライバシ情報を含んでお
り，解析に用いられたデータや解析結果から個人が特定されるようなことがあってはならない．移動系列
情報は，時間と共に増大していく情報であるため時間が経つにつれプライバシを保護することが難しく
なる情報である．本研究では，各時点で駅や交差点など POI に滞在している人数を公開するユースケー
スを考え，各 POI 間の移動確率がマルコフモデルで既知となっている場合に個人行動の追跡を防ぐ新し
いプライバシモデルを提案する．
キーワード プライバシ保護データ出版，移動系列情報，プライバシモデル
1 はじめに
近年，スマートフォンやカーナビゲーションシステムの
普及により，それらモバイル端末に搭載されている GPS
から大人数の移動系列情報をリアルタイムに収集するこ
とが可能になった．この大規模な移動系列情報は，事故
や渋滞の早期発見や自然災害発生時における人の流れな
ど様々な解析に利用が期待されている [1]．一方で，通信
事業者やナビゲーションサービス提供者が顧客の端末か
ら得た移動系列情報を解析機関に提供する場合，プライ
バシの問題を解決する必要が生じる．個人の移動系列情
報には，人には知られたくない行動が記録されている可
能性があるためである．それゆえ，移動系列情報をリア
ルタイムに提供する場合には，個人が特定できないこと
や個人の移動が追跡されないことを保証する必要がある．
この移動系列情報を第三者へリアルタイムに提供する
場合におけるプライバシ保護にはいくつかの課題がある．
先ず，個々人の移動系列情報は記録している時間が長け
れば長いほど他人とは異なる系列になるという性質への
対処である．すなわち，移動系列情報に対して k-匿名性
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[2] や `-多様性 [3] といった，他人の系列との区別困難性
を基にした安全性を保証することは系列情報が長い場合
は短い場合に比べて難しい．Fung らの LKC プライバ
シ [4] では，攻撃者が入手できる情報を制限することで
この問題に対処している．具体的には，攻撃者は，人々
の移動系列のうち長さ L 以下の部分系列のみを取得で
きると仮定している．このように，移動系列の長さを制
限することで他人との区別困難性を基にした安全性を保
証することはできる．しかし，本稿で考えている移動系
列情報のリアルタイム提供では，攻撃者が提供された情
報全てを入手することは容易であると考えられる．その
ため，攻撃者についての仮定は極力置かずにプライバシ
を定義する必要がある．
また，情報のリアルタイム提供に関しては，情報を複
数回提供する場合のプライバシ問題が存在する [5, 6]．こ
の問題は，情報を一定時間おきに複数回提供する場合に
おいて，各提供時に k-匿名性や `-多様性といった既存
のプライバシ定義を満足していても，別の時間に提供さ
れた情報と合わせることでプライバシ要件が破られてし
まう問題である．Xiao らは，ある時刻にプライバシ要
件を満足するために重要だった人の情報は，以後の時間
においてその人の情報が削除されていたとしても提供情
報には残しておく必要がある場合について議論している
[5]．
このように，既存研究の多くでは，移動系列情報に対
するプライバシと複数回提供時のプライバシを独立に
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表 1: 記号のまとめ．
記号 意味
N 総人数
t 時刻（t 2 f1; 2;    ; Tg）
l POI （` 2 f`1; `2;    ; `Lg）
S1 マルコフモデル M1 における状態集合
P マルコフモデルにおける遷移確率行列
(t) 時刻 t における出力ヒストグラムベクトル
(t) 時刻 t におけるターゲットの状態ベクトル
~(t+ s) 時刻 t+ s における攻撃者の状態推測値
議論している．さらに，移動系列情報に代表される位置
情報に対し，一般化階層構造を用いた匿名性メカニズム
[7, 8] を適用すると，提供情報に対する解析結果が悪く
なる，すなわち利便性が低くなる問題もある [9]．一方
で，前述の解析用途に人々の移動系列情報を用いる場合，
個々人の系列すべてを利用しなくても十分な場合もある．
本稿では，あらかじめ定められた地点 (POI; point of
interest) に滞在している人数のみをヒストグラムという
形で提供することを考えプライバシを定義する．本稿で
提案するプライバシ定義では，人々の行動がマルコフモ
デルに従うことを仮定している．また，時刻 t に攻撃対
象の状態，すなわちどの POI にいたのかという情報を
知り得た攻撃者が，提供されたヒストグラムとマルコフ
遷移確率を用いて s 時間後の攻撃対象の状態を推測する
攻撃を考える．
その上で，出力ヒストグラムが攻撃対象の状態推測に
対する確信度に与える寄与のプライバシ侵害度合いは，
攻撃者が対象の状態を観測してからの経過時間 s によっ
て変化するという 経過時間とプライバシ侵害度合いの
関係 を導入する．これは，出力ヒストグラムによって，
小さい経過時間 s と大きい経過時間 s0 があるとき，s0
における対象の状態が漏洩する方がプライバシ侵害度合
いは大きいということを意味している．この経過時間と
プライバシ侵害度合いの関係を仮定し，出力ヒストグラ
ムに対するプライバシを定義する．
2 基本事項
本稿では，GPS などによる移動系列情報を提供する
人々，人々から得た移動系列情報を集約し解析機関へ提
供する システム，そして，解析機関へ提供された情報を
盗み見てある人の行動情報を得ようとする 攻撃者，及
び 攻撃対象 の四つのステークホルダを考える．以降で
は，これらステークホルダについて定式化する．なお，
以降で導入する記号のまとめを表 1 に示す．
図 1: 移動情報の集約及び提供システム．
2.1 移動系列情報を提供する人々
本稿では，人々から提供される移動系列情報のうち，予
め定めた移動手段による同じく予め定めた POI間の移動
系列にのみに着目する．例えば，移動手段が鉄道利用で
POI が鉄道駅からなる場合や，移動手段が高速道路の走
行で POIがサービスエリアやインターチェンジからなる
場合などである．つまり，解析機関がある交通ネットワー
ク内における人々の移動系列情報を解析することを考え
ている．そのため，POIは任意の POIペアが１ステップ
で直接到達可能であるか否かの関係を基にグラフ (POI
グラフ) として表現できる．今，与えられた POI の集
合を f`1; `2;    ; `Lg とすると，POI グラフにおける頂
点集合 V は POI の集合に等しく V = f`1; `2;    ; `Lg
となる．また，直接到達可能な POI 間に無向枝を張り，
その枝集合を E と書くと，POI グラフ G は形式的に
G(V;E) と表すことができる．
次に，この POI にいる人は次にどの POI に向かう
傾向にあるという，人々の一般的な行動パタンをモデ
ル化する．本稿では，マルコフモデルによって一般的
な行動パタンを表現する．先ず，簡単なモデル化とし
て POI グラフ G における頂点，すなわち各 POI を
状態とするマルコフモデル M1 を考える．よって，こ
のモデルにおける状態集合を S1 とすると S1 = V と
なる．このモデルにおける遷移確率 P は，POI から
POI への遷移確率 P : S1  S1 ! [0; 1] となる．ただし
8` 2 S1;
P
`02S1 P (`; `
0) = 1 である．この遷移確率の行
列表現を行確率行列 P と書くことにする．なお，POI
グラフ G 上の人々の行動のマルコフモデルは M1 以外
にも考えられる．4 節ではそうした複雑なモデル化につ
いて議論する．
2.2 移動系列情報の集約システム
次に，人々の携帯電話やカーナビゲーションシステム
に内蔵される GPS から緯度・経度情報を収集し，それ
らを解析機関へ提供するシステムを導入する．このシス
テムは，自明なプライバシ問題の観点から収集した情報
そのものを解析機関へ提供するのではなく，先ず駅名や
交差点名など予め与えられた POI に滞在している人数
のみを 5 分間隔，10 分間隔といった定められた時間間
隔ごとに集計し出力することを考える．従ってこのシス
2
テムは，時間間隔ごとに各 POI に滞在している人数の
分布，すなわちヒストグラムを出力する．図 1 は，こ
のシステムの概要を記したものである．このシステムは
個々人の GPS（センサー）から緯度・経度を受け取る
と，緯度・経度と POI を対応付けるクリーニング処理
を行う．その後，各 POI における滞在人数を定められ
た時間間隔ごとに集計し出力する．なお，このシステム
は N 人の緯度・経度情報を収集するとする．
本稿では，ヒストグラムが出力される時刻を tで表し，
全部で T 時刻まであると考えることにする．すなわち，
t 2 f1; 2;    ; Tg となる．本稿では，ある時刻にヒスト
グラムを出力する場合に，そのヒストグラムをそのまま
公開して良いのか否かについて議論する．つまり，過去
に出力されたヒストグラムを併せて用いることで，今公
開しようとしているヒストグラムからプライバシを侵害
することが起きないようにヒストグラムの出力方法を考
えたい．このとき，過去に出力された無限個のヒストグ
ラムを用いた攻撃は現実的ではないと考える．そのため，
本稿で対象とする時間は有限であると仮定する．
時刻 t における出力ヒストグラムは L 次元のベクト
ル (t) として表し，各 POI に滞在している人数の割合
を意味する．よって，(t) の i 番目の要素を i(t) と書
くと，これは時刻 t において POI `i に滞在している人
数の割合を表し，PLi=1 i(t) = 1 となる．
2.3 攻撃者と攻撃対象
攻撃者によって行動記録が暴かれようとしている対象
の行動を定式化する．なお，攻撃対象は一人とする．時
刻 t における対象の状態を確率ベクトル (t) と書く．
この (t) は，一カ所のみ 1 でその他が 0 である状態ベ
クトルである．例えば，時刻 t で対象が POI `k に滞在
していたとすると，
(t) = (0; 0;    ; 0;
k
1; 0;    ; 0)t
となる1．
攻撃者は，この対象の時刻 t における状態 (t) を知
ることができるとする．これは，実際に対象をある POI
で見かけた場合やその他の外部情報を使うことで実現可
能である．そして，攻撃者はこの背景知識を基に s 時
間後の対象の状態 (t + s) を推測する．つまり，攻撃
者は時刻 t に対象が POI `k にいたという情報を基に，
時刻 t+ s における滞在位置を推測する攻撃を行う．こ
の推測値は確率ベクトルであるとし ~(t + s) と書く．
よって，~(t + s) の i 番目の要素を ~i(t + s) と書く
と，8i; ~i(t + s) 2 [0; 1] かつ
P
i ~i(t + s) = 1 であ
る．なお，この間，時刻 t + 1 から t + s の間は直接
対象の状態を知ることはできないとする．その他攻撃者
1 ベクトル v の転置ベクトルを vt と書く．
図 2: 行動パタンが自明な場合．
が利用できる情報は，システムが出力するヒストグラム
(t);(t+ 1);    ;(t+ s) とマルコフモデルにおける
遷移確率 P とする．攻撃者が遷移確率 P を入手できる
ことは現実的ではない．実際，遷移確率 P 人々の行動
記録全体を知り得たとしても推定しか行えない．しかし，
本稿では，遷移確率 P さえ知っている強い攻撃者に対
して安全性を議論するため，攻撃者は P を知っている
と仮定する．
3 安全性定義
本節では，図 1 に示したシステムが出力するヒストグ
ラム (1);(2);    ; (T ) に対する安全性を定義する．
提案の安全性は，人々の一般的な行動パタンがマルコフ
モデル M1 として既知の場合に，マルコフモデルのみか
ら推測される行動とヒストグラムも併せて推測される行
動の比を用いて定義する．安全性は，上記の比ではなく，
マルコフモデルとヒストグラムから推測される攻撃者の
確信度のみを用いて定義することも可能ではある．しか
し，図 2 に示すように行動パタンが自明であるような場
合，ヒストグラムがプライバシを侵害していないにも関
わらず攻撃者の確信度が高くなってしまう問題がある．
図 2 は，五つの状態 f`1; `2;    ; `5g からなるマルコフ
モデルの遷移確率を表している．遷移確率より，`5 にい
る人の多くが `5 ! `3 ! `4 と行動することが分かる．
この場合，出力ヒストグラムの有無によらず高い確信度
で攻撃者は対象の行動を推定できる．したがって，マル
コフモデルとヒストグラムから推測される攻撃者の確信
度が高いからと言って出力ヒストグラムがプライバシを
侵害しているとは言い切れない．そこで，マルコフモデ
ルのみからの推測とヒストグラムも併せた推測との比を
用いて自明でない行動に対する推定の度合いを評価して
いる．すなわち，この二つの差が小さければ出力ヒスト
グラムが攻撃者に有利な情報を与えていることにはなら
ずヒストグラムはプライバシを侵害しないと言える．
本節では，まず出力ヒストグラムが攻撃者の確信度に
与えるゲイン定義した後，安全性を定義する．その後，
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プライバシリスクの評価方法について述べた後，例を用
いて実際に計算を行う．
3.1 攻撃者へのゲインと安全性定義
本稿で想定する攻撃者は，時刻 t に知り得た攻撃対象
の状態 (t) を基に，時刻 t+ s における対象の状態を推
測する．この攻撃者が利用できる情報は，マルコフモデ
ルにおける遷移確率 P と図 1 のシステムが出力するヒ
ストグラム (t);(t+ 1);    ;(t+ s) である．攻撃者
が推測した，時刻 t+ s における対象の状態 ~(t+ s) の
i 番目の要素 ~i(t + s) は，時刻 t + s に対象が POI `i
に滞在している確信度を表している．ここで，攻撃者が
出力ヒストグラムを用いずにこの推測を行った場合と，
ヒストグラムを用いた場合の二種類を考える．ヒストグ
ラムを用いない場合，
~i(t+ s) = p(`ij(t);P )
と言える．またヒストグラムを用いた場合は，
~i(t+ s) = p(`ij(t);(t);(t+ 1);    ;(t+ s);P )
と書ける．この二つの比は，出力ヒストグラムが攻撃者
に与えるゲインと考えられ，比が大きくなれば攻撃者は
高い確信度で攻撃対象の状態を推測できる．この考えを
基に，出力ヒストグラム (t);(t+1);    ;(t+ s) に
よる攻撃者へのゲインを定義する．
定義 3.1 (出力ヒストグラムによる攻撃者へのゲイン)
与えられた攻撃対象の時刻 t における状態 (t) と遷
移確率行列 P の基で，出力ヒストグラム (t);(t +
1);    ;(t+ s) から時刻 t+ s に攻撃対象が POI `i に
滞在していると推測する攻撃者の確信度へのゲインを
Gain((t);(t+ 1);    ;(t+ s); `i;(t);P )
=
p(`ij(t);(t);(t+ 1);    ;(t+ s);P )
p(`ij(t);P )
と定める．
さらに，本研究では，経過時間とプライバシ侵害度合
いの関係 を導入する．これは，出力ヒストグラムが同
じゲインを攻撃者に与える場合，経過時間 s が大きい場
合に与えるゲインの方が，s が小さい場合に与えるゲイ
ンよりプライバシの侵害度合いが大きいことを言う．な
ぜなら，攻撃対象が図 3 のような移動を行ったとし，ど
ちらの場合も出力ヒストグラムが同じゲインを攻撃者に
与えたとする．経過時間 s が小さい時，攻撃対象が到達
可能な POI は少なく対象の滞在 POI を推測することは
容易であるため，出力ヒストグラムによるゲインのプラ
イバシ侵害度合いは大きくないと考えられる．一方，十
分時間が経った後，すなわち経過時間 s が大きい時，攻
(a) 小さい経過時間 (s = 2)．
(b) 大きい経過時間 (s = 7)．
図 3: 経過時間とプライバシ侵害度合いの関係．
撃対象が到達可能な POI は多く滞在 POI の推測は容易
ではない．それにも関わらず，出力ヒストグラムが攻撃
者の確信度にゲインを与える場合，プライバシの侵害度
合いは大きいと考えられるからである．
この経過時間とプライバシ侵害度合いの関係を仮定し
出力ヒストグラムのプライバシを定義する．
定義 3.2 (出力ヒストグラムのプライバシ) s 時間で攻
撃対象の到達可能な状態集合を S01  S1 とすると，出
力ヒストグラム (t);(t + 1);    ;(t + s) が，任意
の `i 2 S01 に対して次の式を満足するとき単調減少関数
 : Z+ ! R+ の基で (t) を持つ攻撃者に対して安全で
あると言う．
Gain((t);(t+ 1);    ;(t+ s); `i;(t);P ) < (s)
(1)
3.2 攻撃者へのゲインの評価
先ず，s = 1 の場合について式 (1) を評価する．出力
ヒストグラムを用いない場合の推測 p(`ij(t);P )は，時
刻 t における状態と遷移確率から求めることができる．
すなわち，
p(`ij(t);P ) = [t(t)P ]i
である2．出力ヒストグラムを用いた場合の推測 p(`ij(t);
(t);(t+ 1);P ) は，
p(`ij(t);(t);(t+ 1);P )
=
p((t);(t+ 1)j`i;(t);P )p(`i;(t);P )
p((t);(t);(t+ 1);P )
(2)
2 ベクトル v の i 番目の要素を [v]i と表す．
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と計算できる．この式の，p((t);(t + 1)j`i;(t);P )
は，時刻 t における状態 (t) から時刻 t+ 1 に状態 `i
移動した場合の，ヒストグラム (t) 及び (t+1) の尤
度である．今，時刻 t における対象の滞在 POI が `k で
あるとする．すなわち，(t) が，
(t) = (0; 0;    ; 0;
k
1; 0;    ; 0)t
という形であるとする．これは，対象は `k から `i へ移
動したとことを表している．このとき，残り N   1 人
の行動に関して，ある一人が時刻 t から t + 1 の間に
`s から `e に移動したとする．ただし，`s; `e 2 S1 であ
る．この人の行動を a = (`s ! `e) と書くことにする．
この行動 a が起きる確率は，遷移確率行列 P の i; j 成
分を Pi;j と書くと Ps;e である．出力ヒストグラム (t)
と (t+ 1) に矛盾しない N   1 人分の可能な行動には
さまざまな組み合わせが存在するが，そのうちの一つを
A = fa1; a2;    ; aN 1g と書くことにする．この行動集
合 A の尤度 p(Aj`i;(t);P ) は，
p(Aj`i;(t);P ) =
Y
(`s!`e)2A
Ps;e
となる．この尤度が p((t);(t+1)j`i;(t);P )となる．
また，p(`i;(t);P ) = [t(t)P ]i である．よってある行
動集合 A に対する式 (2) は，
pA(`ij(t);(t);(t+ 1);P )
=
p(Aj`i;(t);P )p(`i;(t);P )P
`i;(t)
p(Aj`i;(t);P )p(`i;(t);P ) (3)
となる．従って，ある行動集合 A に対する出力ヒスト
グラム (t)，(t+ 1) が攻撃者へ与えるゲインは，
GainA((t);(t+ 1); `i;(t);P )
=
p(Aj`i;(t);P )p(`i;(t);P )
p(`ij(t);P )
P
`i;(t)
p(Aj`i;(t);P )p(`i;(t);P )
となる．この値が最も大きい場合であっても式 (1) を満
たせば，出力されたヒストグラム (t), (t+1) は安全
である．よって s = 1 の場合，定義 3.2 の条件は，出力
ヒストグラム (t) 及び (t+ 1) が任意の `i 2 S01 と単
調減少関数  : Z+ ! R+ に対して，
max
A
GainA((t);(t+ 1); `i;(t);P ) < (1)
を満たすことの必要条件となる．以上の議論は s > 1 の
場合にも拡張でき，次の定理を導く．
定理 3.1 ヒストグラムの集合 f(t);(t+1);    ;(t+
s)g と (t)，攻撃対象の時刻 t + s における予測状態
li 2 S01 があるとする．出力ヒストグラム集合に矛盾し
図 4: マルコフモデルの例．
ない攻撃対象以外の N   1 人の可能な行動の集合 A の
集合族を A と書くと，任意の `i 2 S01 に対してある単
調減少関数  : Z+ ! R+ が，
max
A2A
GainA((t);(t+ 1);    ;(t+ s); `i;(t);P )
< (s)
を満足すれば，出力ヒストグラム集合 f(t);(t+1);    ;
(t+s)g は (s) の基で定義 3.2 のプライバシを満たす．
3.3 攻撃者へのゲインの計算例
POI 集合は f`1; `2g に対して図 4 に示すようなマル
コフモデル M1 があるとする．このとき，遷移確率行
列 P は，
P =
 
0:9 0:1
0:5 0:5
!
である．また，時刻 t における攻撃対象の状態 (t) =
(1; 0)t であるとする．よって，出力ヒストグラムを用い
ない攻撃者の推測 p(`j(t);P ) (` = `1; `2) は，
p(`1j(t);P ) = [t(t)P ]1 = 1 0:9 + 0 0:5 = 0:9
p(`2j(t);P ) = [t(t)P ]2 = 1 0:1 + 0 0:5 = 0:1
となる．
今，時刻 t及び t+1における出力ヒストグラム (t)，
(t+ 1) が，
(t) =
 
2
1
!
; (t+ 1) =
 
1
2
!
であったとする．なお，このヒストグラムは，時刻 t に
おいて `1 にいた人のどちらかあるいは両方が時刻 t+1
において `2 に移動したことを表している．これは，遷
移確率行列から見て稀な場合であり，出力ヒストグラム
によるプライバシリスクは大きくなると予想される．
次に，攻撃対象者が時刻 t + 1 で `1 に滞在している
と仮定する．このとき，攻撃対象者以外の可能な行動は
対象性を考慮すると，A1 = f(`1 ! `2); (`2 ! `2)g のみ
であり，尤度は，
p(A1j`1;(t);P ) =
Y
(`s!`e)2A1
Ps;e = 0:05
となる．同様に，攻撃対象者が時刻 t + 1 で `2 に滞在
していると仮定すると，攻撃対象以外の可能な行動は，
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図 5: 滞在地点が前時刻の滞在地点に依存する例．
A2 = f(`1 ! `1); (`2 ! `2)g と A3 = f(`1 ! `2); (`2 !
`1)g の二種類が考えられる．尤度はそれぞれ，
p(A2j`2;(t);P ) = 0:45; p(A3j`2;(t);P ) = 0:05
である．従って，式 (3) の分母は，X
`i;(t)
p(Aj`i;(t);P )p(`i;(t);P ) = 0:095
となり，
GainA1((t);(t+ 1); `1;(t);P )
=
0:05 0:9
0:9 0:095  0:5263
GainA2((t);(t+ 1); `2;(t);P )  4:7368
GainA3((t);(t+ 1); `3;(t);P )  0:5263
となる．定理 3.1 より，(1) > 4:7368 であればこの出
力ヒストグラム (t)，(t+ 1) は  の基で安全である．
逆に (1)  4:7368 であれば，システムはヒストグラム
(t)，(t+1) をそのまま出力してはならず，何らかの
メカニズムを用いてヒストグラムを書き換えることにな
る．このメカニズムの考案は今後の課題である．
4 複雑なマルコフモデルへの拡張
本節では，2 節で導入した M1 モデルを拡張したモデ
ルについて議論する．M1 モデルでは，状態を POI グ
ラフの頂点としていた．つまり，M1 モデルにおける状
態集合 S1 は，POI グラフ G の頂点集合 V と等しかっ
た．このモデルは，ある POI に居た人は次の時刻にど
の POI に向かいやすいのかを表している．一方で，こ
れだけでは捉えきれない状況も存在する．例えば，POI
が駅である場合を考える．この時，ある駅に滞在してい
る人が次の時刻にどの駅に向かいやすいかが，どの路線
を使ってその駅に到達したのかに影響される場合が考え
られる．図 5 は，そのような状況の例を示したもので，
五つの駅が POI f`1; `2;    ; `5g であり，(`1; `5; `3) と
(`2; `5; `4) がそれぞれ別の路線である A 線と B 線の駅
とする．このとき，駅 `5 での乗り換えは通過する人に
比べて少ないと仮定すると，時刻 t で `5 に滞在してい
る人が時刻 t+ 1 にどの駅に向かいやすいかは，どちら
の路線で `5 に到達したのかに依存する．
このような状態を取り扱うためには，各時刻に滞在し
ている POI だけではなく，その前の時刻に滞在してい
た POI も併せた POI のペアを状態として持つモデル
が必要になる．このモデルを M2 とする．M2 モデル
における状態集合 S2 は，POI グラフ G における頂点
ペアの部分集合であり S2  V  V と書ける．2 節で
議論したように POI グラフでは，直接到達可能では無
い頂点間に枝は無い．それゆえ S2 は V  V の部分集
合となる．また，M2 モデルにおける遷移確率 P2 は，
P2 : S2  S2 ! [0; 1] である．
さらに，M2 モデルでも取り扱えない状況も考えられ
る．M2 モデルにおける状態は POIのペアであり，現在
の滞在 POI だけではなく，一つ前の時刻に滞在してい
た POI も併せて状態とすることで経路を基に遷移確率
を考えることができた．しかし，同じ経路であっても移
動速度を含めて遷移確率を考えたい場合もある．例えば，
同じ鉄道路線を移動中であっても各駅停車の電車に乗車
中と特急列車に乗車中ではある駅において次に向かう路
線に差がある場合などである．この場合は，一つ前の時
刻だけではなく二つ前の時刻まで考える必要がある．こ
のようにして M3 モデルが考えられる．同様にして，n
個前の時刻まで考慮した Mn モデルを考えることがで
きる．Mn モデルにおける状態集合 Sn は Sn  V n と
なる3．また，遷移確率 Pn は，Pn : SnSn ! [0; 1] と
定義できる．
このように，M1 モデルを基にさらに複雑なモデルを
考えることができる．一方で，3 節で議論した安全性モ
デルは，一般的なマルコフモデル上であれば同様に定義
できる．すなわち，これらの複雑なモデルに対しても 3
節の議論は有効である．
5 関連研究
人々の行動がマルコフモデルに従うと仮定しプライバ
シを議論している研究として，Gotz らの MaskIt があ
る [10]．MaskIt では，携帯電話が収集する位置情報や，
誰と通話しているのかという利用者のコンテキストをア
プリケーションに提供して良いのか否かを判断するプラ
イバシ基準について論じている．ここでは，コンテキス
ト間の遷移をマルコフモデルによって表現しており，利
用者が予め秘匿したいと指定したコンテキストすなわち
状態を攻撃者によって推測される確率を基にプライバシ
を定義している．MaskIt では，単一の携帯端末利用者
の状態を秘匿することを目的としているため，利用者が
3 V 1 を V と定義し，V  V n 1 を V n と書く．
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秘匿すべき状態を指定するという方法を取っている．一
方，本稿で扱う問題では，大人数の人々から収集する情
報が対象であり，個々人に秘匿すべき状態を提示しても
らう方法は現実的ではない．それゆえ，本稿では利用者
個々人に依存せず普遍的な安全性を議論している．
プライバシを考慮しつつヒストグラムを提供するとい
う問題に関しては，公開されたヒストグラムが差分プラ
イバシ (dierential privacy) [11, 12] を満足するように
摂動を加える手法が提案されている [13]. しかし，Xuら
の手法は，ヒストグラムを複数回提供する場合を考慮し
ていない．1 節で議論したように，ある時間に提供した
情報がプライバシ要件を満たしていても，他の時間に提
供された情報と合わせることでプライバシ要件が破られ
てしまう問題があるため，この手法を単純に我々の問題
へ適用することはできないと考える．
最後に，センサーから収集される情報に対するプライ
バシ保護を集約者が保証するのではなく，センサーが個
別に保証するアプローチの研究が行われている [14, 15]．
Rastogi らは，センサーが各時刻に数値を出力する場合
において，集約結果が差分プライバシを満足する方法を
提案している [14]．提案手法では，マルチパーティ秘密
計算 [16] を用いている．そのため，センサーと集約者
の間で秘密計算を行った結果．最終的な値が差分プライ
バシを満足することになる．Shi らも同様にセンサーか
らの集約演算に秘密計算を用いており，各センサーが実
際の値を集約者に開示すること無しに集約を行っている
[15]．本稿で想定している問題では，GPS 情報の集約者
は通信事業者やナビゲーションサービス提供者である．
それゆえ，人々がそれら事業者に対して GPS 情報を秘
匿したまま解析者に集約結果を提供する状況は稀である．
むしろ，集約者と解析者の間で情報提供する段階におけ
るプライバシ保護が必要である．したがって，本稿では
集約者が保証すべき安全性について議論している．
6 まとめと今後の課題
本稿では，通信事業者やナビゲーションサービスプロ
バイダが顧客のスマートフォンやカーナビゲーションシ
ステムに搭載されている GPS などから収集した移動系
列情報を，解析の為に第三者機関に提供する場合におけ
るプライバシ定義を提案した．提案プライバシは，移動
系列情報を集約し各時間，各 POI における滞在人数ヒ
ストグラムを出力するシステムを想定し，人々の行動が
マルコフモデルで表せられることを仮定している．また，
攻撃者として時刻 t に攻撃対象の状態，すなわちどの
POI にいたのかという情報を基に，システムが出力した
ヒストグラムとマルコフ遷移確率を用いて s 時間後の攻
撃対象の状態を推測する存在を考えている．その上で，
出力ヒストグラムが同じゲインを攻撃者に与える場合，
経過時間 s が大きい場合に与えるゲインの方が，s が小
さい場合に与えるゲインよりプライバシの侵害度合いが
大きいという，経過時間とプライバシ侵害度合いの関係
を導入した．そして，この関係を仮定しプライバシを定
義した．また，提案のプライバシ定義は人々の状態をマ
ルコフモデルによって表せていれば，さまざまなモデル
化に対しても有効である．実際, 4 節において複雑なマ
ルコフモデルに対しての議論を行った．
今後の課題は，提案のプライバシ要件を満足する出力
ヒストグラム (1);(2);    ;(T )を計算するメカニズ
ムの考案である．
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